附件
采购服务清单

	序号
	服务

名称
	服务要求
	服务期
	备注

	1
	渗透测试
	通过主动探测和开放搜索等方式，收集目标系统的基础信息、应用信息、系统信息、版本信息、服务信息、防护信息等内容。利用收集到的目标信息对目标系统开展漏洞扫描，人工脚本验证或手工测试等方式，对目标系统的系统漏洞，Web 应用漏洞、数据库漏洞、应用组件漏洞等进行全面探测。对探测成功的漏洞进行逐一验证，验证漏洞危害程度和影响范围，以及是否可以通过提权等方式获取系统最高权限或者实施内网横向攻击等。针对渗透测试过程中发现的漏洞、安全防护绕过、漏洞危害、漏洞影响面等内容进行总结分析，并汇总解决措施建议。
	1年。生效时间由采购人指定
	完成测试并提供《渗透测试报告》、《复测报告》

	2
	安全制度建设
	参照等保要求完善制度建设，包括管理制度制定和发布、制度评审和修订，规划安全管理组织架构、各级组织主体职能、协作方式、安全考核评价等内容；并在安全管理、安全技术、安全运营等各方面，提出相关管理要求或指引。
	1年。生效时间由采购人指定
	《对应制度文档》

	3
	安全策略加固
	针对防火墙、WAF、入侵检测系统（IDS）、入侵防御系统（IPS）等安全设备，进行全面的策略评估和优化，确保策略配置符合行业最佳实践，防止安全设备的配置错误和策略漏洞。
	1年。生效时间由采购人指定
	《安全策略加固报告》

	4
	弱口令检查
	对网络设备、服务器操作系统和信息系统进行专项弱口令检查。
	1年。生效时间由采购人指定
	《弱口令检查报告》

	5
	漏洞扫描
	通过专业的漏洞扫描工具，开展漏洞扫描，并开展漏洞验证和漏洞分析，全面掌握重点资产的安全漏洞情况。主要检查内容包括：SQL注入、XSS、命令注入、反序列化、越权访问，并针对扫描发现的安全漏洞进行验证分析，跟踪并推动整改。
	1年。生效时间由采购人指定
	开展漏洞验证和漏洞分析并提供《漏洞扫描报告》

	6
	政务云
	云主机及存储，vCPU（8核），内存（16G），系统盘（2048G），带宽20M。
	1年。生效时间由采购人指定
	1年政务云服务
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